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Prin înscrierea pe portalul eSafety a formularului de evaluare completat ați făcut un pas important

către analizarea nivelului de eSafety din școala dumneavoastră. Felicitări! Vă rugăm să citiți ce

atenție planul de acțiune pentru a vedea ce puteți face pentru a îmbunătății nivelul de eSafety din

școala dumneavoastră. Planul de acțiune oferă comentarii și sfaturi utile, împărțite în trei

categorii: infrastructură, politici și practică.

eSafety Label - Action Plan

Infrastructură
Securitate tehnică

Ave?i niveluri diferen?iate de filtrare în ?coala, ceea ce reprezinta o politica excelenta. O buna politica trebuie

totusi actualizata în mod regulat - se actualizeaza sistemul în mod regulat? Cât de des sunt solicitari de blocare

sau deblocare a site-urilor? Evaluati periodic daca acesta este adecvat scopului ?i implicati toate par?ile interesate

în acest proces.

În plus, trebuie avut în vedere faptul ca o abordare educa?ionala ?i cresterea încrederii elevilor de toate vârstele

sunt esen?iale în vederea utilizarii mediului online în condi?ii de siguran?a ?i responsabilitate. Reuniti toate

cadrele didactice pentru o discu?ie privind modul în care trebuie sa discute cu elevii lor despre cum sa fii un bun

ceta?ean digital bun. Vezi www.europa.eu/youth/EU_en pentru exemple de discu?ii care pot avea loc în sala de

clasa pe acest subiect, prin jocuri de rol si de grup.

Sistemul dvs. școlar este protejat de un firewall. Asigurați-vă că prevederile și gestionarea firewall-ului sunt

revizuite și actualizate periodic și ori de câte ori este necesar.

Accesul elevilor şi profesorilor la tehnologie

Deoarece personalul și elevii pot folosi propriul echipament în rețeaua școlară, este important să vă asigurați că

Politica de Utilizare Acceptabilă este revizuită în mod regulat de către toți membrii școlii și adaptată, dacă este

necesar. Trebuie discutat cu elevii la începutul anului şcolar, astfel încât aceştia să înțeleagă regulile care le

protejează confidenţialitatea şi motivele pentru care acestea sunt instituite. Bazaţi-vă politica în jurul

comportamentului, mai degrabă decât pe tehnologie. Vizitatorii trebuie să citească și să semneze Politica de

Utilizare Acceptabilă înainte de a folosi rețeaua școlii.

Sería necesario reunirse con otros profesores para que puedan debatir sobre cómo podría el centro aprovechar

las redes sociales y los dispositivos digitales como un refuerzo de aprendizaje en el aula. Vizualizați rezultatele și

rapoartele proiectului SMILE (Social Media în Educație, http://www.eun.org/teaching/smile) pentru a învăța despre

cum să vă folosiți de rețelele sociale în sala de clasă.

Protecţia datelor

Noii dvs. utilizatori primesc o parolă standard și li se cere să-şi genereze propria parolă la primul acces. Parolele
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oferă puncte unice de acces în sistemul informatic al şcolii și de aceea trebuie respectate riguros câteva reguli

de bază privind securitatea parolei. Pentru informații suplimentare, consultați fișa informativă pe Siguranţa

parolelor la www.esafetylabel.eu/group/community/safe-passwords.

Includeţi aceste reguli în Acordul cu utilizatorul şi evitaţi să acordaţi noilor utilizatori parole standard de prim

acces.

Există un plan de retenție care detaliază cum datele școlare sunt stocate, arhivate și distruse. Acesta este un

lucru bun. Asigurați-vă că planul este respectat și evaluați-l constant pentru a vă asigura că respectă legislația

națională și europeană de protecție a datelor.

Licenţe software

Faptul că un angajat este la curent cu toate programele software și satusul licențelor este un exemplu de bună

practică.

Școala dumneavoastră a stabilit un buget realist pentru programele de software. Acest este un lucru bun.

Asigurați-vă că va rămâne așa. Puteți, de asemenea, să căutați alternative. Spre exemplu. Servicii de cloud sau

software gratuit (open-source).

Management IT

Există un mecanism în cadrul școlii care permite oricărui angajat să depună o cerere pentru hardware/software

nou – o cerere în urma căreia se va lua o decizie informată, într-o perioadă de timp rezonabilă. Astfel profesorii

pot beneficia de noile tehnologii, în același timp, fiind în concordanță cu politicile școlii.

Faptul că furnizați training sau îndrumare atunci când instalați software nou pe computerele școlii este un

exemplu de bună practică. Acest lucru este important pentru a vă asigura că membrii școlii vor profita de noile

funcționalități, în același timp, fiind conștienți de aspectele ce țin de securitatea și protecția datelor.

Politică
Politica de Utilizare Acceptabilă (PUA)

Este bine că aveți o Politică de Utilizare Acceptabilă pentru toți membrii comunității școlare. Revizuiţi în mod

regulat AUP pentru a vă asigura că aceasta este încă adaptată scopului. Pentru a vă asigura că aceasta este

suficient de cuprinzătoare, consultaţi fişele cu informaţii și lista de verificare Politica de Utilizare Acceptabilă at

www.esafetylabel.eu/group/community/acceptable-use-policy-aup-.

Este excelent că eSafety este o parte integrantă a mai multor politici școlare. Face tot personalul trimitere la

acestea, atunci când este cazul, în procesul de predare? Căutaţi exemple de bună practică și împărtășiţi-le cu

profesorii și elevii. Realizaţi un scurt studiu de caz, pentru a evidenția această bună practică și încărcați-l la

propriul profil pe portalul eSafety Label prin intermediul Zona Școala mea pentru a fi o sursă de inspirație pentru

alte școli.

Raportarea şi abordarea incidentelor

Asigurați-vă că tot personalul, inclusiv noii membri, sunt conștienți de îndrumările privitoare la situaţiile în care se
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descoperă materiale nepotrivite sau ilegale pe computerele școlii. Asigurați-vă că politica este aplicată cu

rigurozitate. Un membru din echipa de conducere a şcolii ar trebui să monitorizeze acest lucru.

Vă rugăm să partajați materialele prin care abordați acest subiect, în special pentru elevi și părinți în Școala mea

de pe portalul eSafety.

Politica personalului

În școala dumneavoastră, conturile sunt gestionate într-un timp rezonabil. Acest lucru este important pentru că

scade riscul de întrebuințare greșită.

Este un model de bună practică faptul că politica școlii include informații despre riscurile unor dispozitive

nesecurizate, precum smarthphone-urile, și se face referire la ea. Vă rugăm să aveți în vedere încărcarea politicii

școlare în Zone școala mea.

Comportamentul şi practica elevilor

Școala dvs. abordează în totalitate consecințele pozitive și negative ale comportamentului elevilor. Aceasta este

o bună practică şi vă rugăm să împărtășiţi această politică prin intermediul Şcoala mea a portalului eSafety, astfel

încât să permiteţi şi altor şcoli să beneficieze de ea.

Faptul că elevii au posibilitatea de a crea activități legate de experiența lor atunci când vine vorba de eSafety este

un lucru bun. În acest fel ei vor fi mult mai implicați și profesorul va putea să identifice probleme reale.

Prezenţa online a şcolii

Aţi desemnat o persoană responsabilă cu monitorizarea reputației online a școlii, iar acest lucru reprezintă o

bună practică. Fiţi întotdeauna atenţi la orice site-uri noi, care pot să nu fie vizibile imediat, printr-o căutare

obișnuită. Încercaţi să fiţi la curent cu cele mai noi site-uri și monitorizaţi-le periodic, pentru că ele pot fi

dăunătoare școlii și elevilor dacă prezintă un punct de vedere negativ.

Este bine că elevii pot da feedback cu privire la prezența școlii în mediul online. Luați în considerare crearea unui

spațiu gestionat integral de elevi. Este o oportunitate grozavă de a învăța despre competențe digitale și aspecte

conexe. Se poate stabili o rețea de colegi care să ofere suport. Află mai multe despre Școlile pe rețelele sociale în

fișa cu informații eSafety.

Practică
Management eSafety

Asigurați-vă că managerul sau membrul din echipa de conducere responsabil cu problematica eSafety

beneficiază de formare periodică și, de asemenea, asiguraţi-vă că toţi colegii sunt conștienți de problemele

eSafety. Implicați consiliul de conducere în elaborarea și revizuirea periodică a Politicii şcolii dvs. A se vedea fișa

noastră despre Politica Şcolii www.esafetylabel.eu/group/community/school-policy.

Este bine că întregul personal al școlii este responsabil cu eSafety. Cu toate acestea, desemnarea unui

responsabil general pe problemele eSafety reprezintă o practică bună. În mod ideal, această persoană ar trebui
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să facă parte din echipa de conducere. Asigurați-vă că această persoană este implicată în elaborarea și revizuirea

periodică Politicii şcolii dumneavoastră. Persoana respectivă nu ar trebui doar informată, ci ar trebui şi să

completeze Formularul de prelucrare a incidentelor ori de câte ori apare un incident la

www.esafetylabel.eu/group/teacher/incident-handling.

eSafety în programa şcolară

Este lăudabil faptul că sunteți în măsură să oferiţi o programă eSafety care ține pasul cu problemele emergente.

Continuaţi să utilizaţi noi resurse în măsura în care acestea sunt disponibile. Puteți încărca la profilul școlii o schiță

a modului în care aţi conceput programa şi link-uri către resursele pe care le utilizaţi - acest lucru ar fi foarte util

pentru alte școli.

Este excelent faptul că consecințele acțiunilor sunt discutate cu elevii din toate clasele. Termenii și condițiile

trebuie citite cu atenție pentru a înțelege reglementările contractuale. Aceste aspecte pot ține și de protecția

datelor. Un alt subiect important este încălcarea drepturilor de autor. Vă rugăm să împărtășiți resursele dvs. prin

instrumentul de încărcare accesibil în Zona școala mea.

Activităţi extracurriculare

Luați în calcul schimbul de informații cu privire la obiceiurile online ale elevilor dumneavoastra cu alte școli, prin

intermediul comunităţii eSafety Label. Aţi putea încărca rezultatele ultimului sondaj privind obiceiurile online ale

elevilor la profilul școlii dvs. prin intermediul Şcoala mea.

Este bine că utilizaţi frecvent resursele online eSafety disponibile la Centrul Național Safer Internet. Vi s-au părut

acest resurse utile pentru şcoala dumneavoastră? Vă rugăm să ne trimiteți feedback-ul dvs. cu privire la folosirea

și utilitatea lor la esafetylabel@eun.org.

Surse de sprijin

Este grozav că în școala dvs. elevii sunt încurajați în a deveni mentori eSafety. Vă încurajăm să împărtășiți

abordarea dumneavoastră cu alți profesori prin forum sau pagina școlii dvs. pentru a întări rețeaua eSafety și a da

altor profesori posibilitatea de a o replica.

Este important ca elevii să poată apela la o persoană abilitată în cazul în care întâlnesc probleme. Explorați

fezabilitatea preluării acestui rol de un angajat și formarea lui în probleme ce țin de eSafety. Luați în considerare

că problemele online sunt legate de cele din viața reală.

Formarea personalului

În școala dumneavoastră, schimbul de cunoștințe între membrii personalului este încurajat. Acest lucru este

benefic întregii școli. Încarcă prezentări PowerPoint, documente sau alte resurse similare care vizează subiecte

eSafety prin intrumestul de încărcare accesibil în Zona Școala mea.

Este important ca profesorii să fie conștienți de tehnologiile folosite de elevi în timpul liber. Acest lucru este

important pentru că conștientizarea este primul pas către a face elevii să se deconecteze la școală. În același

timp, elevilor nu ar trebui să le fie cerut să folosească pentru temele de acasă tehnologie care nu le este

accesibilă în afara școlii. Asigurați-vă că tuturor profesorilor le sunt furnizate astfel de informații. Aruncați o privire
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Formularul de evaluare pe care l-ați completat este generat dintr-o bază de date de întrebări.

Este, de asemenea, folositor pentru noi să știm dacă îmbunătățiți elemente ce țin de eSafety și în

domenii care nu sunt menționate în chestionar. Puteți să încărcați dovezi ale unor asemenea

schimbări prin Upload evidence on the My school area secțiunea portalului eSafety. Țineți minte,

completarea formularului de evaluare reprezintă doar o parte a procesului de acreditare, având în

vedere că încărcarea dovezilor și schimburile cu alții prin Forum, and your reporting of incidents

șablonul furnizat sunt, de asemenea, luate în considerare.
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